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Σ
ε εποχές που χαρακτηρίζονται από τη διαρκή προσπάθεια 
µείωσης του λειτουργικού κόστους, xρειάζεται να ιεραρχή-
σουµε τις ανάγκες µας και να αξιολογήσουµε καλύτερα τις 
επενδύσεις µας, ιδιαίτερα αυτές που αφορούν σε πολυδά-

πανες τεχνολογικού τύπου υποδοµές.  Σε δύσκολους καιρούς οικο-
νοµικής κρίσης, έχει αποδειχθεί ότι οι τα κρίσιµα εταιρικά δεδοµένα 
αποτελούν τη λεία των απογοητευµένων εργαζοµένων, καθώς και 
των οπορτουνιστών του εύκολου κέρδους. 
Επιπρόσθετα, το κανονιστικό πλαίσιο δεν είναι χαλαρότερο και λι-
γότερο απαιτητικό λόγω οικονοµικής κρίσης. Τέλος, η µείωση των 
επενδύσεων, γενικότερα στο χώρο της Πληροφορικής αυξάνει τον 
κίνδυνο εκµετάλλευσης απειλών ασφάλειας πληροφοριών λόγω 
της µείωσης των τεχνικών δικλείδων ασφάλειας. 

Τι είναι αναγκαίο να υλοποιηθεί εσωτερικά
Η διαχείριση των κινδύνων ασφάλειας πληροφοριών είναι η ουσι-
αστικότερη διεργασία της ασφάλειας πληροφοριών και πρέπει να 
διενεργείται εσωτερικά στον Οργανισµό. 
Επίσης, η επιβολή και ο έλεγχος υλοποίησης των µέτρων προ-
στασίας, τόσο σε σχέση µε την κανονιστική συµµόρφωση, όσο και 
σε σχέση µε την προστασία από τους κινδύνους ασφάλειας, απο-
τελούν µέρος της εσωτερικής υλοποίησης. Η διαχείριση των συ-
στατικών της ασφάλειας πληροφοριών, καθώς και η διαχείριση 
των κινδύνων είναι καθαρά εταιρική υπευθυνότητα. Οι επιµέρους 
διεργασίες που συγκροτούν τις παραπάνω διαδικασίες, µπορεί να 
αποτελέσουν µέρος υλοποίησης από εξωτερικούς συνεργάτες. 

Μείωση λειτουργικού κόστους
Ο οικονοµικότερος τρόπος διενέργειας των παραπάνω υπηρεσιών 
είναι η προµήθεια τους µε τη µορφή συνεχούς ενοικιαζόµενης υπη-
ρεσίας (security as a service). Η αποτελεσµατική χρήση των υπη-
ρεσιών SaaS (security as a service) δεν είναι δεδοµένη µόνο µε τη 
προµήθεια αυτών. Χρειάζεται προεργασία, συµµετοχή, έλεγχος και 
φυσικά θέληση να δουλέψουµε µε έναν εξωτερικό συνεργάτη. Το 
κόστος των συγκεκριµένων υπηρεσιών και η φαινοµενική κάλυψη 
των βασικών απαιτήσεων ασφάλειας πληροφοριών, είναι οι µόνοι 
προβλέψιµοι παράγοντες στη σχέση αυτή. Η αποτελεσµατικότητα 
και η ποιότητα εξαρτάται, κυρίως, από την κατάλληλη προετοιµασία 
του Οργανισµού. Οι επιλογές πλέον είναι πολλές και µε τη κατάλλη-
λη προεργασία θα δούµε ότι υπάρχει προστιθέµενη αξία ειδικότερα 

Το σηµερινό επιχειρησιακό περιβάλλον διέπεται από µια συνεχή πίεση για 
µείωση του κόστους λειτουργίας. Πρώτος υποψήφιος η Πληροφορική και κατ’ 
επέκταση οι δαπάνες που αφορούν στην ασφάλεια πληροφοριών

Η ασφάλεια πληροφοριών στην εποχή 
της συνεχούς µείωσης των δαπανών

σε υπηρεσίες πέρα των τετριµµένων. Τέτοιου είδους υπηρεσίες εί-
ναι οι ακόλουθες: • Υπηρεσίες αξιολόγησης κινδύνων, οι οποίες 
περιλαµβάνουν συνδυασµό αξιολόγησης κινδύνων, vulnerability 
assessment & penetration testing. Ο συνδυασµός και η συχνότη-
τα διενέργειας είναι ανάλογος των αναγκών της κάθε εταιρείας. 
• Υπηρεσίες συµµόρφωσης, οι οποίες περιλαµβάνουν την αρχική 
ανάλυση απόκλισης από τις κανονιστικές και θεσµικές διατάξεις, τη 
διαµόρφωση του πλαισίου διαχείρισης, καθώς και τους τακτικούς 
ελέγχους τήρησης των θεσµικών διατάξεων και εφαρµογής του 
πλαισίου συµµόρφωσης. • Υποδοµή και υπηρεσίες εγκατάστασης, 
συλλογής, παρακολούθησης και ανάλυσης log αρχείων. Η επιλογή 
των υπηρεσιών που θα διενεργηθούν, προκύπτουν από τη µελέτη 
των κινδύνων ασφάλειας πληροφοριών του Οργανισµού, η οποία 
θα βοηθήσει στην ιεράρχηση των αναγκών για υλοποίηση. 

Αποτελεσµατική επικοινωνία µε τη Διοίκηση
Οσο και αν τα παραπάνω φαίνονται ή αξιολογούνται ως λογικά, δεν 
µπορεί να υλοποιηθούν εάν δε επικοινωνηθούν αποτελεσµατικά 
µε τη διοίκηση. Τις περισσότερες φορές η αιτία µη υλοποίησης 
αναγκαίων θεµάτων που αφορούν στην ασφάλεια πληροφοριών 
δεν έχει άµεση σχέση µε την οικονοµική ύφεση, αλλά µε το τρόπο 
που επικοινωνούνται στην εκάστοτε Διοίκηση και ιδιαίτερα τα θέ-
µατα που αφορούν στις προτεραιότητες και ανάγκες υλοποίησης. 
Η πρωταρχική ενέργεια του Υπεύθυνου Ασφάλειας Πληροφοριών 
είναι να κατανοήσει τον τρόπο µε τον οποίο λειτουργεί η εταιρεία, 
προκειµένου να πετύχει τους στόχους της. 
Στη συνέχεια, πρέπει να αναγνωρίσει συνολικά τις πραγµατικές 
ανάγκες όλου του Οργανισµού και να τις µετατρέψει σε συγκε-
κριµένες απαιτήσεις για λύσεις και υπηρεσίες που αφορούν στην 
ασφάλεια πληροφοριών. Οι απαιτήσεις κανονιστικής συµµόρφω-
σης, καθώς και η βούληση της Διοίκησης για το ανεκτό επίπεδο 
ανοχής του κινδύνου, είναι απαραίτητες γνώσεις. Εχοντας κατανο-
ήσει τα παραπάνω, ο υπεύθυνος ασφάλειας πληροφοριών µπορεί 
να ιεραρχήσει τις ανάγκες του Οργανισµού και σε συνδυασµό µε 
τα αποτελέσµατα των αξιολογήσεων κινδύνων, να υποστηρίξει τις 
θέσεις του επαρκώς και να επιχειρηµατολογήσει για αυτές µε κάτι 
πέρα του γενικού κινδύνου που αντιµετωπίζουν όλες οι εταιρείες 
σε σχέση µε την ασφάλεια πληροφοριών. nw
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